
ТАКТИКА 
ТЕЛЕФОННЫХ МОШЕННИКОВ

Для общения с потенциальной жертвой 
мошенники используют либо SMS, либо телефон­
ный звонок.

SMS - это мошенничество «вслепую»: такие 
сообщения рассылаются в большом объеме - в 
надежде на доверчивого получателя.

Телефонный звонок позволяет манипулиро­
вать человеком при разговоре, но при таком обще­
нии можно разоблачить мошенника правильным 
вопросом.

Цель мошенников - заставить Вас пере­
дать свои денежные средства «добровольно».
Для этого используются различные схемы мошен­
ничества.

Изъятие денежных средств может прохо­
дить разными способами. Вас попытаются заста­
вить:

О передать деньги из рук в руки или оста­
вить в условленном месте;

© приобрести карты экспресс-оплаты и 
сообщить мошеннику коды карты;

© перевести деньги на свой счёт и ввести 
специальный код;

О перевести деньги на указанный счёт;
© позвонить на специальный телефонный 

номер, который окажется платным, и с Вашего 
счёта будут списаны средства.

КАК ПРАВИЛЬНО РЕАГИРОВАТЬ 
НА ПОПЫТКУ ВОВЛЕЧЕНИЯ 

В МОШЕННИЧЕСТВО

Мошенники очень хорошо знают психоло­
гию людей. Они используют следующие мотивы:

О Беспокойство за близких и знакомых.
©  Беспокойство за свой телефонный номер, 

счёт в банке или кредитную карту.
©  Желание выиграть крупный приз.
О Любопытство - желание получить доступ к 

SMS и звонкам других людей.
Чтобы противодействовать обману, доста­

точно знать о существовании мошеннических схем 
и в каждом случае, когда от Вас будут требовать 
перевести сумму денег, задавать уточняющие 
вопросы.

Телефонные мошенники рассчитывают на 
доверчивых, податливых людей, которые соглаша­
ются с тем, что им говорят, и выполняют чужие 
указания. Спокойные, уверенные вопросы отпугнут 
злоумышленников.

ЧТО НАДО ЗНАТЬ, 
ЧТОБЫ НЕ СТАТЬ ЖЕРТВОЙ 

ТЕЛЕФОННЫХ МОШЕННИКОВ

Если Вы сомневаетесь, что звонивший 
действительно Ваш друг или родственник, поста­
райтесь перезвонить на его мобильный телефон.

Если телефон отключен, постарайтесь связаться с 
его коллегами, друзьями или близкими для уточне­
ния информации.

Помните, что никто не имеет права 
требовать коды с карт экспресс-оплаты!

Оформление выигрыша никогда не проис­
ходит только по телефону или Интернету. Если Вас 
не просят приехать в офис организатора акции с 
документами - это мошенничество.

Не ленитесь перезванивать своему мобиль­
ному оператору для уточнения правил акции, новых 
тарифов и условий разблокирования якобы забло­
кированного номера.

Для возврата средств при якобы ошибочном 
переводе существует чек. Не возвращайте деньги - 
их вернет оператор.

Услуга «узнайте SMS и телефонные перего­
воры» может оказываться исключительно операто­
рами сотовой связи и в установленном законом 
порядке.

ЕСТЬ НЕСКОЛЬКО 
ПРОСТЫХ ПРАВИЛ:

О отметить в телефонной книжке мобильно­
го телефона номера всех родственников, друзей и 
знакомых;

© не реагировать на SMS без подписи с 
незнакомых номеров;

©  внимательно относиться к звонкам с 
незнакомых номеров.



^МОБИЛЬНЫЕ” МОШЕННИЧЕСТВА

MOIII1 ННИЧ1СГВА Г  ИГГ1(М1ЬЧОКАНИ1-М
 ̂J  СРРДСТВ СОТОЮЙ связи СОВПЧПАЮТСЯ. 

В ОСНОВНОМ. ПУГРЛ! соовиц-мия 
ГРАЖДАНАМ ЗАВЕДОМО ЛОЖНОЛ 
ИНФОРМАЦИИ:

МОШЕННИЧЕСТВА С БАНКОВСКИМИ 
КАРТАМИ

ПРЕСТУПНИКИ ЕЖРДНЕВИО ПРШУМЫВАЮТ НОВЫЕ 
СХЕМЫ И МАХИНАЦИИ. ЦЕЛЬЮ КОТОРЫХ яатя- 
ЕГСЯаШ1!Е ДЕНЕГ со СЧеТА ВЛАДЕЛЬЦА КАРТЫ. 
•ПОБЫ ПС СТАТЬMvCPTDOn АФГР»1СТОВ. HCODXO*
димо сов;иодл 1ъ cniiayiomnif правилаг

ВАМ СООБЩАЮТ. »ГГО КТО-ТО ИЗ БЛИЗК11Х 
ПОПАЛ В НЕПРИЯТНУЮ а1тулцию,
ЕМУ ̂ ЮЖKT ГРОЗИТЬ 1ГЛКЛЗА! 1ИЕ, И ДЛЯ 
•а’ЕШЕ» 1ИЯ ВОПРОСА- Hl'OC'H Г ПЕРКДАТЬ 
ДЬНЫИ^ШЧИиИЛИ ч ь т  1И'МИНАЛЫиИЛА1Ы.

niniXOnMTOiC о том. что ВАША ВЛ11КОВСКАЯ 
КЛРГА ЗАБЛОКИРОВАЕ JA И. ЧЮБЫ КЁ 

1 1'ЛЗВЛ0КИР08А1Ъ, НуЖ)Ю ВЫ1ЮЛНИ1Ь РЯ;1 
,.-̂ 1̂ :ЙСПНИ'Ь III-: 1КХЧ:111АЯ ОФИС ЬАИКЛ. 11ИКО( ДА 

'"'не ВЫПОЛНЯГПТ ПОДРБНЫЕ ТГЕЮВАЕ1ИЯ. 
ОБРАТЕ'ПТ.СЬ в ФИЛ11/\Л СЮЕГО ВАНКА ЗА КОН­
СУЛЬТАЦИЕЙ.

ПРЕДСТАВИВШИСЬ ВРАЧОМ »ПИ СОТР\'Д11ИКОМ 
гюликлиниюг ЗЮИЯШИЙ c w b iu a l i. ЧГО 1 
у ВАС 1ПИ ВАШИХ БЛИЗКИХ СЕ1>Ь£ЗГЮЕ 
1АГ10ПППА1IHL. для ИХПЕЧШ1ИЯ ПРЕДЛАГАЮТ 
ЗАПЛАТШ'ЬДЕНЬШ ИЛИ ПРИОБРЕСП1 
ДОРОГОСТОЯЩИЕ ПРГЛАРАТЫ И ПР»1ЮРЫ.

ВЫ ПОЛ\'ЧАЕТЕ СМС ИЛИ ЗЮНЯЩИЙ CANf

П СООЬШ/\Е1. Ч Ю ВЫ С1 Ajm OWJAaAlfcJJfcM 
ПРИЗА ИЛИ ПOБEЛ П̂TЛEM КОНКУРСА. ДАЛЕЕ 
СЛЕДУЕТ ПРОСЬБА ПЕРЕЧИСЛШЪ ЕМУ ДГЛЬГИ ПОД 

\ БЛЛГОВИД11Ы\<И ПРЕДЛОГАМИ. КАК ГАРА] ПИЮ 
ТОГО, ЧТО НАГРАДА ПОПАДЁТ ИМЕН1ЮКВАМ.

ЗЮ11ЯЩИ0 СООБЩАЕТ ЛИЧНО ИЛИ ПРИСЪШАЕТ СМС 
С ПЕХХЬБОП ВЕР1 IVl b ДЕ11ЬГИ. К01'01П)[Е 
ВАМ ОШИЮЧ1Ю ПЕРГ>1ИСЛЕНЫ. ЛИБО 
ПРОСИТСРОЧНО ПОПОЛНИТЬ БАЛАНС ' —
ЕГОТСЛГ.Ф011А НА 1 !СПОЛЬШуЮ СуММу. ! -М ^  V  
ИЗОБРАЖАЯ ВАШЕГО ЗНАКОХЮГО. , .

—  \

У(.ТЛНАВЛИВЛЙ1Ь НА уСЛРОЙиВА, к KOIUPblM ПРИ­
ВЯЗАНА КАРТА, ТОЛЬКО ЛИЦЕНЗИОННЫЕ ПРОГРАМ- 

, МЫ И ОБРАЩАЙТЕ ВНИМАНИЕ НА ПОЛНОМОЧИЯ. 
А о ГОРЫЕ вы ПРЕДОСТАВЛЯЕге П1*ОП’АММЕ. ОСО- 

О ВНИМАНИЯ ТРЕБУЮТ РАЗРЕШЕНИЯ, КОТОРЫЕ ВЫ 
ПРЕДОСТАВЛЯЕТЕ ПЮГРДММЕ. СЛЕДУЕТ ИСКЛЮЧИТЬ: 
доступ к СМС И ИХ ОТПРАВКУ, доступ к СЕТИ ин 

ТЕРНЕГ И ТД. МОШЕННИКИ СОЗДАЮТ ПГОГРАММЫ-ВИРУСЫ,
КОТОРЬГС позволяют им П0ЛУ»1АТЬ доступ к ДАН­
НЫМ СИСТЕМ ОНЛАЙН БАНКИНГА («МОБИЛЬНЫЕ БАНКИ-) 
и ПОХИЩАТЬ ДЕНЬГИ С ВАШЕГО СЧЁТА.
НО ПЕРЕХОДИТЕ ГЮ ССЫЛКАМ И НЕ yCTAflAB- 
ЛИВАЙ̂ ГК ПРИЛОЖЕНИЯ/ОБНОВЛЕНИЯ, ПРИ 
ШЕДШИЕ ПО СМС/ММС/ЭЛПКТТОННОЙ ПОЧТi;/ 
МЕССЕНДЖЕРАМ, В ТОМ ЧИСЛЕ ОТ ИМЕНИ ВАН 
КА. 1ЮМНт t  ЧТО ЬАНК НЬ РАССЫЛАЕ Т СВО­
ИМ КЛИЕНТАМ ССЫЛКИ ИЛИ УКАЗАНИЯ ПО­
ДОБНЫМ ОБРАЗОМ.

В СЛУЧАЕ ПОТЕРИ МОБИЛЬНОГО ТЕЛЕФОНА С ПОД­
КЛЮЧЕННОЙ УСЛУГОЙ «МОБИЛЬНЫЙ БАНК.,

,  ̂  - СЛЕДУЕТ СРОЧНО ОБРАТИТЬСЯ К ОПЕРАТОРУ СО-
- ТОВОЙ СВЯЗИ ДЛЯ БЛОКИРОВКИ SIM-КАРТЫ И в 

КОНТАКТНЫЙ ЦЕ1ГГР БАНКА ДЛЯ БЛОКИРОВ­
КИ САМОЙ услуги, АНАЛОШЧНЫЕ 
ДЕЙСГВИЯ НУЖ1Ю ВЫПОЛНИТЬ ПРИ 
СМЕНЕ HOMRPA ТРДР.ФОНа .

Ж
11ИК0ГДЛI IE nEPEaABAtnt СВОЮ КАЩ ' трптьт<
ЛИШ\М и ин ПС>ЗВОЛЯИП- ИМ СОВНРША1Ъ с 
НЕЙ МАНИПУЛЯЦИИ, НЕ НАЗЫВЛ1̂ 1Е П0С10-* “■
РОННИМ. ДАЖЕ ЕСТИ ОНИ ПРЕДСТАВИЛИСЬ 
COTPV̂ WHKAMH БАНКА, ПОЛНЫЕ ДАННЫЕ О'
СВОЕЙ КАРП:. IЮМЕГ, Ф1Ю ВЛАДЕЛЬЦА, СГОК ДЕЙ*
СГВИЯ, КОД ПРОВЕРКИ ГГРИ ЦИФРЫ НА ОБРАТНОЙ СГОРО̂
НЕ Ю\РТЫ). СОТРУДНИКИ БАНКА 1ШКОГДА НЕ СПРАШИВАЮГ 
ТАКУЮ ИНФОРМАЦИЮ. ХРАН1ПЕ ПИН-КОД И КАРТ̂ ' РАЗДЕЛЬ­
НО, А ЛуЧШЕ • ЗАПОМН1ПЕ ЕГО НАИЗУСТЬ.

МОШЕННИЧЕСТВА В СЕТИ 
ИНТЕРНЕТ

НАИЮЛЕЕ ЧАСТО ГРАЖДАНЕ ПОПАДАЮТСЯ НА 
УДОЧКу МЕШЕННИКОВ. КОГДА 
СОВЕРШАЮТ покупки ЧЕРЕЗ СЕТЬ ^
14НТБРНБТ ИЛИ НАРУШАЮТ МЕРЫ ^ 
БЕЗОПАСНОСТИ ПРИ СОВЕРШЕНИИ 
01ШАЙН ПЛАТЕЖЕЙ.

Л
/ I ПРИ ЗАКАЗЕ ГОВА1ЮВ ЧЕРЕЗ СЕТЬ И1ГГЕРНЬТ 

> (ОШ1АЙН МАГАЗИНЫ, СОЦ.СЕТИ, 1'«;сур- 
3 СЫ ОБЪЯВЛЕНИЙ). ПОЧИТАРГГЕ ОТЗЫВЫ 

■■•'на разных САЙТАХ О ПРОДАВЦЕ.
ЧАСГО В СЕТИ ВСП’ЕЧАЮТСЯ САЙТЫ-ЮЮ! 1Ы 
ДОБКК-ОВЕСТНЫХ НГОДАВЦОВ. МОШЕННИ- / —
КИ копируют И11ТЕГФЕ̂ 1С ТОРГОВОЙ ГШО* 
ЩАДКИ С отличней^ РЕПУТАЦИЕЙ И ОБ 
МАНЫВАЮТ ПОТРЕБИТЕЛЕЙ. ЧТОБЫ ЭТОГО 
НЕ ПГОИЗОШЛО С ВАМИ. НуЖНО ВНИМАТЕЛЬНО 
ПРОВЕРИТЬ ДОМЕННОЕ ИМЯ САЙТА.

^:СЛИ НтДАВЕЦЛРЬУЩАГАЕГ купить ТОВАР ГЮ 
Ш ц ) ЦЕНЕ, СУЩЕСТВЕННО НИЖЕ СРЕДНЕРЫНОЧНОЙ, 
^  ЛИБО ДЕЛАЕТ СЛИШКОМ БОЛЬШИЕ СКИДКИ, ТО 

| jg | j ПРЕЖДЕ. ЧЕМ ДЕЛАТЬ покупку:
1П Ш  - ПГОВЕРЬТЕ ДАТУ РЕГИСТРАЦИИ САЙТА ЧЕРЕЗ

СППЦИАЛЫ1ЫЕ И1ПХГ1ПЛ‘*С1:П}ИСЫ. ЕСЛИ ПРОДА* 
ВЕЦ РАБОТАЕТ 11ЕДАВ1Ю, ЛУЧШЕ11АЙТИ АЛЬТЕР­

НАТИВУ.
- зайдич'е В раЗЛПЛ Сайга , где раЗм1-:1Щ:НЫ контакт­
ные ДАННЫЕ ПЮДАВЦА. ЕСЛИ УКАЗАН ЛИШЬ АДРЕС ЭЛ. 
ПОЧТЫ И НОМЕРА МОБИЛЬНЫХ ОПЕРАТОРОВ. ОЗДЕРЖИ-
ТЕСЬ ОТ покупки.

Г Т А РА Й Т РГ К  H F  m R F P IIIA T fc  П О К у П К И  И C V  YWf 
И1ГГЕП1ЕТ, ЕСЛИ ТРЕБУЕТСЯ СТОПРОЦЕ1ГГ- 
f 1АЯ ПРЕДОПЛАТА. ОБЫЧНО ДОБРОСО- 
ВЕСП1ЫЕ ПРОДАВЦЫ ПРЕДЛАГАЮТ ВОЗ­
МОЖНОСТЬ ОП1РАВКИ ТОВАРА НА/ЮЖЕН- 
НЫМ Ш1АТЕЖОМ.

ПРИ ПОЛУЧЕНИИ ТОВАРА ОТ КУРЬЕРА ВСКРЫВАТЕ 
ПОСЫКУ ПРИ НЕМ И НЕ ОТДАВАЙТЕ ДЕНЬЖ 

_■ ПРЕЖДЕ. ЧЕМ УБЕДИТЕСЬ В ТОМ, ̂ rTO ПОЛуЧИ-

rK.J ЛИ ТО. ЧТО ЗАКАЗЫВАЛИ. ПРИ ВСКРЫТИИ ПО- 
LbUlKH ЖЫ1АШ1ЬИО НРиИ^ииДИ1Ь ВИДЕО ИЛИ 

ФОТОСЪЁМКУ ЭТОГО ПГОЦЕССА.



ОСТОРОЖНО - МОШЕННИКИ!
П о л и ц и я  всегда готова прийти  на помощ ь 

пострадавшим от действий преступников, но самый 
лучший способ борьбы с правонарушениями > Ваша 
правовая грамотность и бдительность!

С каждым годом мошенники придумывают все более 
изощренные схемы отъема денег. Вот простые 
рекомендации, соблюдение которых поможет Вам 
сохранить деньги и ценности:

Вы получили СМС-сообщение 
о неожиданном выигрыше.

Вы получили СМС-сообщение
о том, что Ваша банковская карта 
заблокирована или Вашей 
банковской карте необходима 
«двойная» защита от мошенников.

Вам звонят с незнакомого номера 
и тревожным голосом сообщают, что 
Ваши близкие попали в беду.
А для того, чтобы решить проблему, 
нужна крупная сумма денег.

Задумайтесь! Настоящий розыгрыш призов не должен 
подразумевать денежные выплаты с Вашей Стороны!
Не торопитесь расставаться со своими деньгами!

Знайте, что основная часть мошенничеств совершается 
именно данным способом, когда граждане теряя 
бдительность сообщают мошенникам номера и пароли 
(пин-код) от своей банковской карты или перечисляют 
деньги на указанные мошенниками счета.

По такой схеме работают мошенники!
Позвоните родственникам, чтобы проверить данную 
информацию. И знайте, что дача взятки является также 
преступлением.



Мобильное мошенничество
Типичные ситуации: Как защитить себя и близких 

от мобильных мошенников:

Вам позвонили/прислали 
SMS с неизвестного номера 
с просьбой о помощи 
близкому человеку

Не впадайте в панику, 
не торопитесь делать перевод

Перезвоните родным и узнайте, 
все ли у них в порядке

Уточните, где находится близкие, 
подключите услугу «Маячок»

Ваш аккаунт в социальных 
сетях заблокирован. 
Для разблокировки вас 
просят отправить SMS 
на «короткий» номер

Не торопитесь следовать 
инструкциям

Обратитесь с запросом 
-► к администрации социальной сети 

и мобильному оператору

Не доверяйте сомнительным
источникам

Не размещайте в социальных 
-► сетях конфиденциальную 

информацию

Вам позвонили/прислали 
SMS«H3 банка» 
с неизвестного номера

W Не торопитесь следовать
инструкциям и отвечать на запрос

Не сообщайте персональные 
данные неизвестным лицам, 
даже если они представляются 
сотрудниками банка

. Проверьте информацию, позвонив 
в контактный центр банка

Вам прислали 
«Открытку» (MMS) 
с неизвестного номера

Не открывайте вложенные файлы 
и не переходите по ссылкам

-► Удалите сообщение с ссылкой

Защитите свой телефон, 
подключите БЕСПЛАТНУЮ услугу 
«Стоп-контент»

Используйте антивирусное 
программное обеспечение 
для телефонов только 
от официальных поставщиков

Будьте бдительны
Узнавайте подробную информацию об 
актуальных схемах мошенничества в 
новостном разделе на портале 

stopfraud.megafon.ru или в средствах массовой 
информации.

Избегайте или сводите к минимуму пе­
редачу любой конфиденциальной ин­
формации
В последнее время участились случаи ис­

пользования этой информации в мошеннических 
целях.

Не спешите действовать по инструкциям 
неиз вестн ых л юдей
Убедитесь в достоверности информации, 
полученной с незнакомых номеров, 

через уполномоченные организации, родственни­
ков или знакомых.

Не переводите деньги на незнакомые 
номера

$ \ При использовании «коротких» номе­
ров уточняйте у оператора стоимость

1 предоставляемой услуги
' ----  Внимательно читайте условия предостав­
ления услуг. Для проверки стоимости SMS 
воспользуйтесь БЕСПЛАТНЫМ сервисом «Мобиль­
ный прайс»: отправьте $ на «короткий» номер 
услуги. В ответном сообщении будет указана стои­
мость отправки SMS на данный номер и название 
контент-провайдера.

Не отдавайте телефон в руки незнаком­
цев
Предложите самостоятельно набрать нуж­
ный номер и передать информацию.

Помните, что «бесплатный сыр бывает 
только в мышеловке»
Не доверяйте неизвестным людям, кото­
рые обещают вам легкие выигрыши, 

быстрые исцеления и баснословные заработки.


